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Tribunal de Justicia (UE) (Gran Sala), S 02-10-2018, n° C-207/2016

SENTENCIA

En el asunto C-207/16,

que tiene por objeto una peticién de decision prejudicial planteada, con arreglo al articulo 267 TFUE, por la Audiencia Provincial de Tarragona, mediante auto de 6 de
abril de 2016, recibido en el Tribunal de Justicia el 14 de abril de 2016, en el procedimiento incoado por

Ministerio Fiscal,
EL TRIBUNAL DE JUSTICIA (Gran Sala),

integrado por el Sr. K. Lenaerts, Presidente, el Sr. A. Tizzano, Vicepresidente, la Sra. R. Silva de Lapuerta y los Sres. T. von Danwitz (Ponente), J.L. da Cruz Vilaca, C.G.
Fernlundy C. Vajda, Presidentes de Sala, y los Sres. E. Juhasz y A. Borg Barthet, la Sra. C. Toader, los Sres. M. Safjany D. Svéby, la Sra. Berger y los Sres. E. Jarasitinas y
E.Regan, Jueces;

Abogado General: Sr. H. Saugmandsgaard 3;

Secretario: Sra. L. Carrasco Marco, administradora;

habiendo considerado los escritos obrantes en autos y celebrada la vista el 29 de enero de 2018;

consideradas las observaciones presentadas:

- en nombre del Ministerio Fiscal, por la Sra. E. Tejada de la Fuente;

- en nombre del Gobierno espanol, por el Sr. M.A. Sampol Pucurull, en calidad de agente;

- en nombre del Gobierno checo, por los Sres. M. Smolek y J. VIacil y la Sra. A. Brabcova, en calidad de agentes;

- en nombre del Gobierno danés, por el Sr. J. Nymann-Lindegren y la Sra. M.S. Wolff, en calidad de agentes;

- en nombre del Gobierno estonio, por la Sra. N. Griinberg, en calidad de agente;

- ennombre de Irlanda, por las Sras. M. Browne, L. Williams y E. Creedon y el Sr. A. Joyce, en calidad de agentes, asistidos por la Sra. E. Gibson, BL;
- en nombre del Gobierno francés, por el Sr. D. Colas y las Sras. E. de Moustier y E. Armoet, en calidad de agentes;

- en nombre del Gobierno letén, por las Sras. |. Kucina y J. Davidovica, en calidad de agentes;

- en nombre del Gobierno hingaro, por los Sres. M.Z. Fehér y G. Kods, en calidad de agentes;

- en nombre del Gobierno austriaco, por la Sra. C. Pesendorfer, en calidad de agente;

- en nombre del Gobierno polaco, por el Sr. B. Majczynayy las Sras. D. Lutostayka y J. Sawicka, en calidad de agentes;

- en nombre del Gobierno del Reino Unido, por el Sr. S. Brandon y la Sra. C. Brodie, en calidad de agentes, asistidos por el Sr. C. Knight, Barrister, y por el Sr. G.
Facenna, QC;

- en nombre de la Comision Europea, por las Sras. M.I. Martinez del Peral y P. Costa de Oliveira y los Sres. R. Troosters y D. Nardi, en calidad de agentes;
oidas las conclusiones del Abogado General, presentadas en audiencia publica el 3 de mayo de 2018;

dicta la siguiente

Sentencia

1 La peticion de decision prejudicial tiene por objeto, en esencia, la interpretacion del articulo 15, apartado 1, de la Directiva 2002/58/CE del Parlamento Europeo y

del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la proteccién de la intimidad en el sector de las comunicaciones electrénicas
(Directiva sobre la privacidad y las comunicaciones electrénicas) (DO 2002, L 201, p. 37), en su versién modificada por la Directiva 2009/136/CE del Parlamento
Europeo (EDL 2009/275429) y del Consejo, de 25 de noviembre de 2009 (DO 2009, L 337, p. 11) (en lo sucesivo, «Directiva 2002/58 (EDL 2002/29506)»), en
relacién con los articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Unién Europea (en lo sucesivo, «Carta»).

2 Dicha peticion se ha presentado en el marco de un recurso interpuesto por el Ministerio Fiscal contra la resolucién del Juzgado de Instruccion n® 3 de Tarragona (en
lo sucesivo, «juez instructor») relativa a la denegacion de acceso de la Policia Judicial a datos personales almacenados por proveedores de servicios de
comunicaciones electrénicas.



Marco juridico
Derecho de la Unién

Directiva 95/46 (EDL 1995/16021)

3 Atenor del articulo 2, letra b), de la Directiva 95/46/CE del Parlamento Europeo (EDL 1995/16021) y del Consejo, de 24 de octubre de 1995, relativaala
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos (DO 1995, L 281, p. 31), procede

entender, a efectos de esta Ultima, por «tratamiento de datos personales», «cualquier operacién o conjunto de operaciones, efectuadas o no mediante procedimientos
automatizados, y aplicadas a datos personales, como la recogida, registro, organizacion, conservacion, elaboracién o modificacién, extraccién, consulta, utilizacion,
comunicacién por transmision, difusion o cualquier otra forma que facilite el acceso a los mismos, cotejo o interconexidn, asi como su bloqueo, supresion o
destruccion».

4 El articulo 3 de dicha Directiva, titulado «ibito de aplicacion», establece:

«1. Las disposiciones de la presente Directiva se aplicaran al tratamiento total o parcialmente automatizado de datos personales, asi como al tratamiento no
automatizado de datos personales contenidos o destinados a ser incluidos en un fichero.

2. Las disposiciones de la presente Directiva no se aplicaran al tratamiento de datos personales:

- efectuado en el ejercicio de actividades no comprendidas en el ambito de aplicacion del Derecho comunitario, como las previstas por las disposiciones de los titulos
Vy VI del Tratado de la Unién Europea y, en cualquier caso, al tratamiento de datos que tenga por objeto la seguridad publica, la defensa, la seguridad del Estado
(incluido el bienestar econémico del Estado cuando dicho tratamiento esté relacionado con la seguridad del Estado) y las actividades del Estado en materia penal;

- efectuado por una persona fisica en el ejercicio de actividades exclusivamente personales o domésticas.»

Directiva 2002/58 (EDL 2002/29506)

5 Los considerandos 2,11, 15y 21 de |la Directiva 2002/58 (EDL 2002/29506) enuncian lo siguiente:

«(2) La presente Directiva pretende garantizar el respeto de los derechos fundamentales y observa los principios consagrados, en particular, en la [Carta].
Sefnaladamente, la presente Directiva pretende garantizar el pleno respeto de los derechos enunciados en los articulos 7y 8 de [estal].

[..]

(11) Aligual que la Directiva [95/46 (EDL 1995/16021)], la presente Directiva no aborda la proteccion de los derechos y las libertades fundamentales en relacion con

las actividades no regidas por el Derecho comunitario. Por lo tanto, no altera el equilibrio actual entre el derecho de las personas a la intimidad y la posibilidad de que
disponen los Estados miembros, seglin se indica en el apartado 1 del articulo 15 de la presente Directiva, de tomar las medidas necesarias para la proteccién de la
seguridad publica, la defensa, la seguridad del Estado (incluido el bienestar econémico del Estado cuando las actividades tengan relacion con asuntos de seguridad
del Estado) y la aplicacion del Derecho penal. En consecuencia, la presente Directiva no afecta a la capacidad de los Estados miembros para interceptar legalmente las
comunicaciones electrénicas o tomar otras medidas, cuando sea necesario, para cualquiera de estos fines y de conformidad con el Convenio Europeo parala
Proteccién de los Derechos Humanos y de las Libertades Fundamentales, seglin la interpretacion que se hace de este en las sentencias del Tribunal Europeo de
Derechos Humanos. Dichas medidas deberan ser necesarias en una sociedad democratica y rigurosamente proporcionales al fin que se pretende alcanzar y deben
estar sujetas, ademas, a salvaguardias adecuadas, de conformidad con el Convenio Europeo para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales.

[..]

(15) Una comunicacion puede incluir cualquier dato relativo a nombres, nimeros o direcciones facilitado por el remitente de una comunicacién o el usuario de una
conexioén para llevar a cabo la comunicacién. Los datos de trafico pueden incluir cualquier conversion de dicha informacién efectuada por la red a través de la cual se
transmita la comunicacién a efectos de llevar a cabo la transmision. [...]

[.]

(21) Deben adoptarse medidas para evitar el acceso no autorizado a las comunicaciones a fin de proteger la confidencialidad de las mismas, incluidos tanto sus
contenidos como cualquier dato relacionado con ellas, por medio de las redes publicas de comunicaciones y los servicios de comunicaciones electrénicas disponibles
al publico. La legislacion nacional de algunos Estados miembros prohibe solamente el acceso intencionado no autorizado a las comunicaciones.»

6 El articulo 1 de la Directiva 2002/58 (EDL 2002/29506), titulado «ibito de aplicacién y objetivo», dispone:

«1.La presente Directiva establece la armonizacién de las disposiciones nacionales necesaria para garantizar un nivel equivalente de proteccion de las libertades y
los derechos fundamentales y, en particular, del derecho a la intimidad y la confidencialidad, en lo que respecta al tratamiento de los datos personales en el sector de
las comunicaciones electronicas, asi como la libre circulacion de tales datos y de los equipos y servicios de comunicaciones electrénicas en la Comunidad.

2. Las disposiciones de la presente Directiva especifican y completan la Directiva [95/46 (EDL 1995/16021)] a los efectos mencionados en el apartado 1. Ademas,

protegen los intereses legitimos de los abonados que sean personas juridicas.

3. La presente Directiva no se aplicara a las actividades no comprendidas en el ambito de aplicacién del Tratado constitutivo de la Comunidad Europea, como las
reguladas por las disposiciones de los titulos V y VI del Tratado de la Unién Europea, ni, en cualquier caso, a las actividades que tengan por objeto la seguridad publica,
la defensa, la seguridad del Estado (incluido el bienestar econdmico del Estado cuando dichas actividades estén relacionadas con la seguridad del mismo) y a las
actividades del Estado en materia penal.»

7 A tenor del articulo 2 de la Directiva 2002/58 (EDL 2002/29506), titulado «Definiciones»:

«Salvo disposicion en contrario, seran de aplicacion a efectos de la presente Directiva las definiciones que figuran en la Directiva [95/46 (EDL 1995/16021)]yenla
Directiva 2002/21/CE del Parlamento Europeo (EDL 2002/12629) y del Consejo, de 7 de marzo de 2002, relativa a un marco regulador comtn de las redes y los

servicios de comunicaciones electronicas (Directiva marco) [(DO 2002, L 108, p. 33)].



Ademas, a efectos de la presente Directiva se entendera por:

[.]

b) -datos de trafico-: cualquier dato tratado a efectos de la conduccién de una comunicacién a través de una red de comunicaciones electrénicas o a efectos de la
facturacion de la misma;

c) -datos de localizacion-: cualquier dato tratado en una red de comunicaciones electrénicas o por un servicio de comunicaciones electrénicas que indique la posicion
geografica del equipo terminal de un usuario de un servicio de comunicaciones electrénicas disponible para el publico;

d) -comunicacion-: cualquier informacion intercambiada o conducida entre un nimero finito de interesados por medio de un servicio de comunicaciones electronicas
disponible para el publico. No se incluye en la presente definicién la informacién conducida, como parte de un servicio de radiodifusion al publico, a través de unared
de comunicaciones electrénicas, excepto en la medida en que la informacion pueda relacionarse con el abonado o usuario identificable que reciba la informacién;

[.]»

8 El articulo 3 de la Directiva 2002/58 (EDL 2002/29506), titulado «Servicios afectados», establece:

«La presente Directiva se aplicara al tratamiento de datos personales en relacion con la prestacion de servicios de comunicaciones electrénicas disponibles al publico
en las redes publicas de comunicaciones de la Comunidad, incluidas las redes publicas de comunicaciones que den soporte a dispositivos de identificacion y
recopilacion de datos.»

9 Conforme al articulo 5 de la Directiva 2002/58, titulado «Confidencialidad de las comunicaciones»:

«1. Los Estados miembros garantizaran, a través de la legislacion nacional, la confidencialidad de las comunicaciones, y de los datos de trafico asociados a ellas,
realizadas a través de las redes publicas de comunicaciones y de los servicios de comunicaciones electrénicas disponibles al publico. En particular, prohibiran la
escucha, la grabacién, el almacenamiento u otros tipos de intervencion o vigilancia de las comunicaciones y los datos de trafico asociados a ellas por personas
distintas de los usuarios, sin el consentimiento de los usuarios interesados, salvo cuando dichas personas estén autorizadas legalmente a hacerlo de conformidad con
el apartado 1 del articulo 15.]...]

[.]

3. Los Estados miembros velaran por que Gnicamente se permita el almacenamiento de informacién, o la obtencién de acceso a la informacién ya almacenada, en el
equipo terminal de un abonado o usuario, a condicion de que dicho abonado o usuario haya dado su consentimiento después de que se le haya facilitado informacion
claray completa, en particular sobre los fines del tratamiento de los datos, con arreglo a lo dispuesto en la Directiva [95/46 (EDL 1995/16021)]. [...]»

10 El articulo 6 de |a Directiva 2002/58 (EDL 2002/29506), con el epigrafe «Datos de trafico», dispone:

«1. Sin perjuicio de lo dispuesto en los apartados 2, 3y 5 del presente articulo y en el apartado 1 del articulo 15, los datos de trafico relacionados con abonados y
usuarios que sean tratados y almacenados por el proveedor de una red publica de comunicaciones o de un servicio de comunicaciones electrénicas disponible al
publico deberan eliminarse o hacerse anénimos cuando ya no sea necesario a los efectos de la transmisién de una comunicacién.

2. Podran ser tratados los datos de trafico necesarios a efectos de la facturacion de los abonados y los pagos de las interconexiones. Se autorizara este tratamiento
Unicamente hasta la expiracién del plazo durante el cual pueda impugnarse legalmente la factura o exigirse el pago.

[.]»

11 El articulo 15 de la mencionada Directiva, titulado «Aplicacién de determinadas disposiciones de la Directiva [95/46 (EDL 1995/16021)]», establece en su
apartado 1:

«Los Estados miembros podran adoptar medidas legales para limitar el alcance de los derechos y las obligaciones que se establecen en los articulos 5y 6, en los
apartados 1 a4 del articulo 8 y en el articulo 9 de la presente Directiva, cuando tal limitacién constituya una medida necesaria proporcionada y apropiada en una
sociedad democratica para proteger la seguridad nacional (es decir, la seguridad del Estado), la defensa, la seguridad publica, o la prevencion, investigacion,
descubrimiento y persecucion de delitos o la utilizacion no autorizada del sistema de comunicaciones electrénicas a que se hace referencia en el apartado 1 del
articulo 13 de la Directiva [95/46 (EDL 1995/16021)]. Para ello, los Estados miembros podran adoptar, entre otras, medidas legislativas en virtud de las cuales los

datos se conserven durante un plazo limitado justificado por los motivos establecidos en el presente apartado. Todas las medidas contempladas en el presente
apartado deberan ser conformes con los principios generales del Derecho comunitario, incluidos los mencionados en los apartados 1y 2 del articulo é del Tratado de
la Unién Europea.»

Derecho espafol

Ley 25/2007 (EDL 2007/159198)

12 El articulo 1 de la Ley 25/2007, de 18 de octubre (EDL 2007/159198), de conservacion de datos relativos a las comunicaciones electrénicas y a las redes publicas
de comunicaciones (BOE n? 251, de 19 de octubre de 2007, p. 42517), dispone:

«1. Esta Ley tiene por objeto la regulacién de la obligacién de los operadores de conservar los datos generados o tratados en el marco de la prestacion de servicios de
comunicaciones electrénicas o de redes publicas de comunicacion, asi como el deber de cesidn de dichos datos a los agentes facultados siempre que les sean
requeridos a través de la correspondiente autorizacion judicial con fines de deteccidn, investigacion y enjuiciamiento de delitos graves contemplados en el Codigo
Penal o en las leyes penales especiales.

2. Esta Ley se aplicard a los datos de trafico y de localizacion sobre personas fisicas y juridicas y a los datos relacionados necesarios para identificar al abonado o
usuario registrado.

[.]»

Cadigo Penal



13 El articulo 13, apartado 1, de la Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal (EDL 1995/16398) (Cédigo Penal) (BOE n? 281, de 24 de noviembre
de 1995, p. 33987), esta redactado en los siguientes términos:

«Son delitos graves las infracciones que la Ley castiga con pena grave.»

14 El articulo 33 de dicho Cédigo establece lo siguiente:

«1. En funcién de su naturaleza y duracidn, las penas se clasifican en graves, menos graves y leves.
2.Son penas graves:

a) La prisién permanente revisable.

b) La prisién superior a cinco afos.

[‘..]»

Ley de Enjuiciamiento Criminal

15 Con posterioridad a los hechos del litigio principal, la Ley de Enjuiciamiento Criminal ha sido modificada por la Ley Orgénica 13/2015, de 5 de octubre
(EDL 2015/169144), de modificacién de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacion de las medidas de
investigacion tecnolégica (BOE n? 239, de 6 de octubre de 2015, p. 90192).

16 Dicha Ley, que entro en vigor el 6 de diciembre de 2015, introduce en la Ley de Enjuiciamiento Criminal la cuestion del acceso a los datos relativos a las
comunicaciones telefénicas y telematicas conservados por los proveedores de servicios de comunicaciones electrénicas.

17 El articulo 579, apartado 1, de la Ley de Enjuiciamiento Criminal (EDL 1882/1), en su version resultante de la Ley Organica 13/2015 (EDL 2015/169144), dispone:

«1. Eljuez podra acordar la detencién de la correspondencia privada, postal y telegrafica, incluidos faxes, burofaxes y giros, que el investigado remita o reciba, asi
como su apertura o examen, si hubiera indicios de obtener por estos medios el descubrimiento o la comprobacion [de] algtin hecho o circunstancia relevante parala
causa, siempre que la investigacién tenga por objeto alguno de los siguientes delitos:

1° Delitos dolosos castigados con pena con limite maximo de, al menos, tres afos de prision.
2° Delitos cometidos en el seno de un grupo u organizacién criminal.

3? Delitos de terrorismo.

[.]»

18 El articulo 588 ter j de dicho Cédigo establece lo siguiente:

«1. Los datos electrénicos conservados por los prestadores de servicios o personas que faciliten la comunicacién en cumplimiento de la legislacién sobre retencién de
datos relativos a las comunicaciones electrénicas o por propia iniciativa por motivos comerciales o de otra indole y que se encuentren vinculados a procesos de
comunicacion, solo podran ser cedidos para su incorporacion al proceso con autorizacién judicial.

2. Cuando el conocimiento de esos datos resulte indispensable para la investigacion, se solicitara del juez competente autorizacién para recabar la informacién que
conste en los archivos automatizados de los prestadores de servicios, incluida la busqueda entrecruzada o inteligente de datos, siempre que se precisen la naturaleza
de los datos que hayan de ser conocidos y las razones que justifican la cesion.»

Procedimiento principal y cuestiones planteadas

19 EI Sr. Hernandez Sierra present una denuncia ante la Policia por un robo con violencia, cometido el 16 de febrero de 2015, durante el cual resulté heridoy le
sustrajeron la carteray el teléfono maovil.

20 El 27 de febrero de 2015, la Policia Judicial presenté un oficio ante el juez instructor solicitando que se ordenase a diversos proveedores de servicios de
comunicaciones electrénicas la transmision de los nimeros de teléfono activados, desde el 16 de febrero hasta el 27 de febrero de 2015, con el cédigo relativo a la
identidad internacional del equipo movil (en lo sucesivo, «cédigo IMEI») del teléfono mévil sustraido, asi como los datos personales o de filiacion de los titulares o
usuarios de los nimeros de teléfono correspondientes a las tarjetas SIM activadas con dicho cédigo, como su nombre, apellidos y, en su caso, direccion.

21 Mediante auto de 5 de mayo de 2015, el juez instructor denego la diligencia solicitada. Por un lado, consideré que esta no era idénea para identificar a los autores
del delito. Por otra parte, denegd la solicitud porque la Ley 25/2007 (EDL 2007/159198) limitaba la cesién de los datos conservados por las operadoras de telefonia a

los delitos graves. Con arreglo al Codigo Penal, los delitos graves son los sancionados con una pena de prisién superior a cinco afios, mientras que los hechos
presuntos no parecian ser constitutivos de delito grave.

22 El Ministerio Fiscal interpuso recurso de apelacion contra dicho auto ante el tribunal remitente, alegando que, dada la naturaleza de los hechos y habida cuenta de
una sentencia del Tribunal Supremo, de 26 de julio de 2010, relativa a un caso similar, deberia haberse acordado la cesidn de los datos de que se trata.

23 El tribunal remitente expone que, con posterioridad a dicho auto, el legislador espafol modificé la Ley de Enjuiciamiento Criminal mediante la aprobacion de la Ley
Organica 13/2015 (EDL 2015/169144). Esta Ley, que es pertinente para la resolucién del recurso principal, introdujo dos nuevos criterios alternativos para
determinar el nivel de gravedad de un delito. Se trata, por un lado, de un estandar material identificado por conductas tipicas de particular y grave relevancia

crimindgena que incorporan particulares tasas de lesividad para bienes juridicos individuales y colectivos. Por otro, el legislador nacional ha introducido un criterio
normativo-formal basado en la pena prevista para el delito de que se trate. No obstante, el umbral de tres afios de prisidon que establece abarca la gran mayoria de los
delitos. Ademas, el tribunal remitente observa que el interés del Estado en castigar las conductas infractoras no puede justificar injerencias desproporcionadas en los
derechos fundamentales consagrados en la Carta.



24 A este respecto, el tribunal remitente considera que, en el procedimiento principal, las Directivas 95/46 y 2002/58 establecen el vinculo de conexién con la Carta.
Por tanto, la normativa nacional controvertida en el litigio principal esta incluida en el ambito de aplicacion de la Carta, con arreglo al articulo 51, apartado 1, de esta,
apesar de que la sentencia de 8 de abril de 2014, Digital Rights Ireland y otros (C-293/12 y C-594/12, EU:C:2014:238) declard la invalidez de la Directiva
2006/24/CE del Parlamento Europeo (EDL 2006/29035) y del Consejo, de 15 de marzo de 2006, sobre la conservacién de datos generados o tratados en relacion con

la prestacion de servicios de comunicaciones electrénicas de acceso publico o de redes publicas de comunicaciones y por la que se modifica la Directiva 2002/58/CE
(EDL 2002/29506) (DO 2006, L 105, p. 54).

25 El tribunal remitente afirma que, en dicha sentencia, el Tribunal de Justicia reconocié que la conservacion y cesion de datos de tréafico constituyen injerencias
especialmente graves en los derechos garantizados por los articulos 7 y 8 de la Carta e identificé los criterios de apreciacion del respeto del principio de
proporcionalidad, entre ellos la gravedad de los delitos que justifican la conservacién de estos datos y el acceso a ellos para la investigacion de un delito.

26 En estas circunstancias, la Audiencia Provincial de Tarragona decidié suspender el procedimiento y plantear al Tribunal de Justicia las siguientes cuestiones
prejudiciales:

«1) ¢La suficiente gravedad de los delitos como criterio que justifica la injerencia en los derechos fundamentales reconocidos en los articulos 7 y 8 de la Carta puede
identificarse Uinicamente en atencidn a la pena que pueda imponerse al delito que se investiga o es necesario, ademas, identificar en la conducta delictiva particulares
niveles de lesividad para bienes juridicos individuales y/o colectivos?

2) En su caso, si se ajustara a los principios constitucionales de la Union, utilizados por el [Tribunal de Justicia] en su sentencia de 8 de abril de 2014 [Digital Rights
Ireland y otros, C-293/12 y C-594/12, EU:C:2014:238] como estandares de control estricto de la Directiva, la determinacion de la gravedad del delito atendiendo
solo ala penaimponible ;cual deberia ser ese umbral minimo? ;Seria compatible con una previsién general de limite en tres afios de prision?»

Procedimiento ante el Tribunal de Justicia

27 Mediante decision del Presidente del Tribunal de Justicia de 23 de mayo de 2016, el procedimiento ante el Tribunal de Justicia se suspendié hasta que se dictase
sentencia en los asuntos acumulados Tele2 Sverige y Watson y otros, C-203/15 y C-698/15 (sentencia de 21 de diciembre de 2016, EU:C:2016:970; en lo sucesivo,
«sentencia Tele2 Sverige y Watson y otros»). A raiz del pronunciamiento de dicha sentencia, se pregunt6 al tribunal remitente si deseaba mantener o retirar su
peticidn de decision prejudicial. En respuesta, el tribunal remitente, mediante escrito de 30 de enero de 2017, recibido en el Tribunal de Justicia el 14 de febrero de
2017, hizo saber que consideraba que dicha sentencia no le permitia analizar, con suficiente certeza la normativa nacional controvertida en el litigio principal a la luz
del Derecho de la Unién. Como consecuencia, el procedimiento ante el Tribunal de Justicia se reanudé el 16 de febrero de 2017.

Sobre las cuestiones prejudiciales

28 El Gobierno espaiiol alega, por una parte, que el Tribunal de Justicia es incompetente para responder a la peticion de decision prejudicial y, por otra, que esta es
inadmisible.

Sobre la competencia del Tribunal de Justicia

29 En sus observaciones escritas presentadas al Tribunal de Justicia, el Gobierno espafol manifesté la opinidn, a la que se adhirié el Gobierno del Reino Unido en la
vista, de que el Tribunal de Justicia no es competente para responder a la peticién de decision prejudicial debido a que, con arreglo al articulo 3, apartado 2, primer
guion, de la Directiva 95/46 (EDL 1995/16021) y al articulo 1, apartado 3, de la Directiva 2002/58 (EDL 2002/29506), el litigio principal esta excluido del &mbito de
aplicacion de esas dos Directivas. Por lo tanto, a su juicio el presente asunto no estd comprendido en el &mbito de aplicacion del Derecho de la Unién, de modo que la

Carta, en virtud de su propio articulo 51, apartado 1, no es aplicable.

30 Segtin el Gobierno espaiiol, es cierto que el Tribunal de Justicia ha declarado, en la sentencia Tele2 Sverige y Watson y otros que una medida legal que regula el
acceso de las autoridades nacionales a los datos conservados por los proveedores de servicios de comunicaciones electrénicas esta incluida en el dmbito de
aplicacion de la Directiva 2002/58 (EDL 2002/29506). No obstante, en el caso de autos se trata de una solicitud de acceso de una autoridad publica en virtud de una

resolucién judicial dictada en el marco de un procedimiento de instruccién penal, a datos personales conservados por los proveedores de servicios de
comunicaciones electrénicas. El Gobierno espafiol deduce de ello que esta solicitud de acceso se inscribe en el ejercicio del ius puniendi por las autoridades
nacionales, de modo que forma parte de la actividad del Estado en materia penal, incluida en la excepcidn prevista en el articulo 3, apartado 2, primer guion, de la
Directiva 95/46 (EDL 1995/16021) y el articulo 1, apartado 3, de la Directiva 2002/58 (EDL 2002/29506).

31 Para analizar esta excepcion de incompetencia, debe sefalarse que el articulo 1, apartado 1, de la Directiva 2002/58 (EDL 2002/29506) dispone que dicha

Directiva prevé la armonizacion de las disposiciones nacionales necesarias para, entre otras cuestiones, garantizar un nivel equivalente de proteccion de las
libertades y los derechos fundamentales, en particular del derecho a la intimidad y a la confidencialidad, en lo que respecta al tratamiento de los datos personales en
el sector de las comunicaciones electrénicas. Con arreglo a su articulo 1, apartado 2, dicha Directiva especificay completa la Directiva 95/46 (EDL 1995/16021) a los

efectos mencionados en el citado apartado 1.

32 El articulo 1, apartado 3, de la Directiva 2002/58 (EDL 2002/29506) excluye de su dambito de aplicacion las «actividades del Estado» en los sectores que enumera,

entre las que figuran las actividades del Estado en materia penal y las que tengan por objeto la seguridad publica, la defensay la seguridad del Estado, incluido el
bienestar econémico del Estado cuando dichas actividades estén relacionadas con la seguridad del mismo (sentencia Tele2 Sverige y Watson y otros, apartado 69y
jurisprudencia citada). Las actividades enumeradas en dicho apartado a titulo de ejemplo son, en todos los casos, actividades propias del Estado o de las autoridades
estatales y ajenas a la esfera de actividades de los particulares (véase, por analogia, en relacion con el articulo 3, apartado 2, primer guion, de la Directiva 95/46
(EDL 1995/16021), la sentencia de 10 de julio de 2018, Jehovan Todistajat, C-25/17, EU:C:2018:551, apartado 38 y jurisprudencia citada).

33 En cuanto al articulo 3 de |a Directiva 2002/58 (EDL 2002/29506), este enuncia que dicha Directiva se aplicard al tratamiento de datos personales en relacién con

la prestacion de servicios de comunicaciones electrénicas disponibles al publico en las redes publicas de comunicaciones de la Unién, incluidas las redes publicas de
comunicaciones que den soporte a dispositivos de identificacion y recopilacion de datos (en lo sucesivo, «servicios de comunicaciones electrénicas»). Por tanto, debe
considerarse que la citada Directiva regula las actividades de los proveedores de tales servicios (sentencia Tele2 Sverige y Watson y otros, apartado 70).

34 Enlo que atafie al articulo 15, apartado 1, de la Directiva 2002/58 (EDL 2002/29506), el Tribunal de Justicia ya ha declarado que las medidas legales
contempladas en esa disposicién estan incluidas en el ambito de aplicacién de la Directiva, aun si se refieren a actividades propias de los Estados o las autoridades

estatales, ajenas a los ambitos de actividad de los particulares, e incluso si las finalidades a las que deben responder tales medidas coinciden en esencia con las
finalidades que persiguen las actividades mencionadas en el articulo 1, apartado 3, de la Directiva 2002/58 (EDL 2002/295006). En efecto, el articulo 15, apartado 1,
de esa Directiva presupone necesariamente que las medidas nacionales que se establecen en ella estan incluidas en el ambito de aplicacion de la citada Directiva, ya




que esta solo autoriza expresamente a los Estados miembros a adoptarlas cumpliendo los requisitos que establece. Por otro lado, las medidas legales a que se refiere
el articulo 15, apartado 1, de la Directiva 2002/58 (EDL 2002/29506) regulan, a los efectos mencionados en dicha disposicion, la actividad de los proveedores de

servicios de comunicaciones electronicas (véase, en este sentido, la sentencia Tele2 Sverige y Watson y otros, apartados 72 a 74).

35 El Tribunal de Justicia ha concluido que el mencionado articulo 15, apartado 1, de la Directiva 2002/58 (EDL 2002/29506), en relacion con su articulo 3, debe
interpretarse en el sentido de que estan incluidas en el dmbito de aplicacién de dicha Directiva no solo una medida legislativa que obliga a los proveedores de
servicios de comunicaciones electronicas a conservar los datos de trafico y los datos de localizacion, sino también una medida legislativa relativa al acceso de las
autoridades nacionales a los datos conservados por dichos proveedores (véase, en este sentido, la sentencia Tele2 Sverige y Watson y otros, apartados 75y 76).

36 En efecto, la proteccién de la confidencialidad de las comunicaciones electrénicas y de sus datos de trafico, garantizada en el articulo 5, apartado 1, de la Directiva
2002/58 (EDL 2002/29506), se aplica a las medidas adoptadas por todas las personas distintas de los usuarios, ya sean personas fisicas o entidades privadas o

publicas. Como confirma el considerando 21 de dicha Directiva, esta tiene como objetivo evitar «[todo] acceso» no autorizado a las comunicaciones, incluido «todo
dato relativo a esas comunicaciones», para proteger la confidencialidad de las comunicaciones electronicas (véase, en este sentido, la sentencia Tele2 Sverige y
Watson y otros, apartado 77).

37 Ha de anadirse que las medidas legales que obligan a los proveedores de servicios de comunicaciones electrénicas a conservar datos personales o conceder a las
autoridades nacionales competentes el acceso a estos datos implican necesariamente un tratamiento de dichos datos por esos proveedores (véase, en este sentido, la
sentencia Tele2 Sverige y Watson y otros, apartados 75 y 78). Por tanto, tales medidas, en la medida en que regulan las actividades de dichos proveedores, no pueden
asimilarse a actividades propias de los Estados, mencionadas en el articulo 1, apartado 3, de la Directiva 2002/58 (EDL 2002/29506).

38 En el presente asunto, como se desprende del auto de remision, la solicitud controvertida en el litigio principal, por la que la Policia Judicial solicita autorizacién
judicial para acceder a datos personales conservados por proveedores de servicios de comunicaciones electronicas, tiene como fundamento la Ley 25/2007

(EDL 2007/159198), en relacion con la Ley de Enjuiciamiento Criminal, en su version aplicable a los hechos del litigio principal, que regula el acceso de las
autoridades publicas a estos datos. Dicha normativa permite a la Policia Judicial, en caso de concederse la autorizacion judicial solicitada sobre la base de esta, exigir
alos proveedores de servicios de comunicaciones electrdnicas que pongan a su disposicién datos personales y que, de este modo, lleven a cabo, habida cuenta de la
definicidn que figura en el articulo 2, letra b), de la Directiva 95/46 (EDL 1995/16021), aplicable en el contexto de la Directiva 2002/58 (EDL 2002/29506) en virtud
del articulo 2, parrafo primero, de esta, un «tratamiento» de tales datos, en el sentido de esas dos Directivas. En consecuencia, la citada normativa regula las
actividades de los proveedores de servicios de comunicaciones electrénicas y por lo tanto esta incluida dentro del ambito de aplicacién de la Directiva 2002/58
(EDL 2002/29506).

39 En estas condiciones, la circunstancia invocada por el Gobierno espafiol, segtin la cual esa solicitud de acceso se ha presentado en un procedimiento de instruccion
penal, no hace que la Directiva 2002/58 (EDL 2002/29506) sea inaplicable al litigio principal, de conformidad con su articulo 1, apartado 3.

40 También es irrelevante a estos efectos que la solicitud de acceso controvertida en el litigio principal tenga por objeto, tal y como se desprende de la respuesta
escrita del Gobierno espafol a una pregunta formulada por el Tribunal de Justicia y como confirmaron tanto dicho Gobierno como el Ministerio Fiscal en la vista,
permitir el acceso Unicamente a los nimeros de teléfono correspondientes a las tarjetas SIM activadas con el cdigo IMEI del teléfono mévil sustraido y a los datos
personales o de filiacién de los titulares de estas tarjetas, como su nombre, apellidos y, en su caso, direccién, con exclusién de los datos relativos a las comunicaciones
realizadas con esas tarjetas SIM y los datos de localizacién relativos al teléfono mévil sustraido.

41 En efecto, como ha sefialado el Abogado General en el punto 54 de sus conclusiones, la Directiva 2002/58 (EDL 2002/29506) regula, en virtud de sus articulos 1,

apartado 1,y 3, todo tratamiento de datos personales en el marco de la prestacién de servicios de comunicaciones electrénicas. Ademas, con arreglo al articulo 2,
parrafo segundo, letra b), de dicha Directiva el concepto de «datos de trafico» incluye «cualquier dato tratado a efectos de la conduccién de una comunicacion a
través de una red de comunicaciones electrénicas o a efectos de la facturacion de la misman.

42 A este respecto, tratdndose mas concretamente de datos personales o de filiacion de los titulares de tarjetas SIM, del considerando 15 de |a Directiva 2002/58
(EDL 2002/29506) resulta que los datos de trafico pueden incluir, en particular, el nombre y la direccion de la persona que emite una comunicacién o que utiliza una
conexion para llevar a cabo la comunicacién. Los datos personales o de filiacién de los titulares de tarjetas SIM pueden ademas resultar necesarios para la facturacion
de los servicios de comunicaciones electrénicas prestados y forman parte, por tanto, de los datos de trafico, tal como se definen en el articulo 2, parrafo segundo,
letra b), de dicha Directiva. En consecuencia, estos datos estan incluidos en el &mbito de aplicacion de la Directiva 2002/58 (EDL 2002/29506).

43 Por consiguiente, el Tribunal de Justicia es competente para responder a la peticidén de decisidn prejudicial planteada por el tribunal remitente.
Sobre la admisibilidad

44 E| Gobierno espaiiol alega que la peticion de decision prejudicial es inadmisible porque no identifica con claridad las disposiciones del Derecho de la Unién sobre
las que el Tribunal de Justicia debe pronunciarse. Ademas, la solicitud de la Policia Judicial controvertida en el litigio principal no versa sobre la interceptacion de las
comunicaciones realizadas a través de las tarjetas SIM activadas con el nimero IMEI del teléfono moévil sustraido, sino sobre una relacion de tarjetas SIM y una
relacion de sus titulares, de modo que la confidencialidad de las comunicaciones no se veria afectada. Por tanto, en su opinion, el articulo 7 de la Carta, mencionado
por las cuestiones prejudiciales, carece de pertinencia en el contexto del presente asunto.

45 Con arreglo areiterada jurisprudencia del Tribunal de Justicia, en principio corresponde exclusivamente al juez nacional, que conoce del litigio y que debe asumir
laresponsabilidad de la decision jurisdiccional que debe adoptarse, apreciar, a la luz de las particularidades de cada asunto, tanto la necesidad de una decision
prejudicial para poder dictar su sentencia como la pertinencia de las cuestiones que plantea al Tribunal de Justicia. Por consiguiente, cuando las cuestiones
planteadas se refieren a la interpretacion del Derecho de la Unidn, el Tribunal de Justicia est4, en principio, obligado a pronunciarse. La negativa del Tribunal de
Justicia a pronunciarse sobre una cuestion prejudicial planteada por un érgano jurisdiccional nacional solo es posible cuando resulte evidente que la interpretacion
del Derecho de la Unién solicitada no tiene relacién alguna con la realidad o con el objeto del litigio principal, cuando el problema sea de naturaleza hipotética o
cuando el Tribunal de Justicia no disponga de los elementos de hecho y de Derecho necesarios para responder adecuadamente a las cuestiones que se le hayan
planteado (sentencia de 10 de julio de 2018, Jehovan Todistajat, C-25/17, EU:C:2018:551, apartado 31y jurisprudencia citada).

46 En el presente asunto, el auto de remisidn contiene los elementos de hecho y de Derecho suficientes tanto para la identificacion de las disposiciones del Derecho
de la Unién mencionadas en las cuestiones prejudiciales como para entender el alcance de estas cuestiones. En particular, del auto de remision se desprende que las
cuestiones prejudiciales planteadas tienen por objeto permitir al tribunal remitente apreciar si la norma nacional en la que se basa la solicitud de la Policia Judicial
controvertida en el litigio principal persigue un objetivo que puede justificar una injerencia en los derechos fundamentales reconocidos en los articulos 7y 8 de la



Carta, y en qué medida. Pues bien, segtin ese mismo tribunal, dicha norma nacional estd comprendida en el dmbito de aplicacién de la Directiva 2002/58
(EDL 2002/29506), de modo que la Carta resulta aplicable en el litigio principal. Asi, las cuestiones prejudiciales guardan una relacion directa con el objeto del litigio
principal y, por tanto, no pueden considerarse hipotéticas.

47 En estas circunstancias, las cuestiones prejudiciales son admisibles.
Sobre el fondo

48 Mediante sus dos cuestiones prejudiciales, que procede examinar conjuntamente, el tribunal remitente pregunta, en esencia, si el articulo 15, apartado 1, de la

Directiva 2002/58, interpretado a la luz de los articulos 7 y 8 de la Carta, debe interpretarse en el sentido de que el acceso de las autoridades publicas a los datos que
permiten identificar a los titulares de las tarjetas SIM activadas con un teléfono mévil sustraido, como los nombres, los apellidos y, en su caso, las direcciones de
dichos titulares, constituye una injerencia en los derechos fundamentales de estos, consagrados en dichos articulos de la Carta, que presenta tal gravedad que el
mencionado acceso debe limitarse, en el ambito de la prevencion, investigacion, descubrimiento y persecucion de delitos, a la lucha contra la delincuencia grave y, en
caso afirmativo, con arreglo a qué criterios debe determinarse la gravedad del delito de que se trate.

49 A este respecto, del auto de remision se desprende que, como ha sefialado, en esencia, el Abogado General en el punto 38 de sus conclusiones, la peticion de
decisién prejudicial no tiene por objeto determinar si los datos personales de que se trata en el litigio principal han sido conservados por los proveedores de servicios
de comunicaciones electrénicas de conformidad con los requisitos establecidos en el articulo 15, apartado 1, de la Directiva 2002/58 (EDL 2002/29506),

interpretado a la luz de los articulos 7 y 8 de la Carta. La peticion tiene por objeto tinicamente, como se desprende del apartado 46 de la presente sentencia, si el
objetivo perseguido por la normativa controvertida en el litigio principal puede justificar el acceso de autoridades publicas, como la Policia Judicial, a dichos
datos, y en qué medida, sin que los demas requisitos del acceso resultantes del citado articulo 15, apartado 1, sean objeto de dicha peticion.

50 En particular, el tribunal remitente se pregunta qué elementos es preciso tener en cuenta para apreciar si los delitos respecto de los cuales puede autorizarse a
las autoridades policiales, a efectos de investigacion de un delito, a acceder a datos personales conservados por los proveedores de servicios de comunicaciones
electronicas son de una gravedad suficiente para justificar la injerencia que supone tal acceso en los derechos fundamentales garantizados en los articulos 7y 8 de
la Carta, tal como los interpreta el Tribunal de Justicia en sus sentencias de 8 de abril de 2014, Digital Rights Ireland y otros (C-293/12 y C-594/12, EU:C:2014:238),y
Tele2 Sverige y Watson y otros.

51 En cuanto a la existencia de una injerencia en los derechos fundamentales, procede recordar que, como sefial6 el Abogado General en los puntos 76y 77 de sus
conclusiones, el acceso de las autoridades publicas a estos datos constituye una injerencia en el derecho fundamental al respeto de la vida privada, consagrado en
el articulo 7 de la Carta, incluso a falta de circunstancias que permitan calificar esta injerencia de «grave» y sin que sea relevante que la informacion relativa a la vida
privada de que se trate tenga o no caracter sensible o que los interesados hayan sufrido o no inconvenientes en razon de tal injerencia. Tal acceso también
constituye unainjerencia en el derecho fundamental a la proteccion de los datos personales garantizado por el articulo 8 de la Carta, puesto que constituye un
tratamiento de datos personales [véase, en este sentido, el dictamen 1/15 (Acuerdo PNR UE-Canada), de 26 de julio de 2017, EU:C:2017:592, apartados 124y 126 y
jurisprudencia citada].

52 Por lo que respecta a los objetivos que pueden justificar una norma nacional, como la controvertida en el litigio principal, que regula el acceso de las autoridades
publicas a los datos conservados por los proveedores de servicios de comunicaciones electronicas y, por tanto, establece una excepcion al principio de
confidencialidad de las comunicaciones electroénicas, cabe recordar que la enumeracion de los objetivos que figuran en el articulo 15, apartado 1, primera frase, de la
Directiva 2002/58 (EDL 2002/29506) tiene caracter exhaustivo, de modo que dicho acceso ha de responder efectiva y estrictamente a uno de ellos (véase, en este
sentido, la sentencia Tele2 Sverige y Watson y otros, apartados 90y 115).

53 Pues bien, por lo que se refiere al objetivo de la prevencioén, investigacion, descubrimiento y persecucion de delitos, procede observar que el tenor del articulo
15, apartado 1, primera frase, de la Directiva 2002/58 (EDL 2002/29506) no limita este objetivo a la lucha contra los delitos graves, sino que se refiere a los
«delitos» en general.

54 A este respecto, es cierto que el Tribunal de Justicia ha declarado que, en materia de prevencion, investigacion, descubrimiento y persecucién de delitos, solo la
lucha contra la delincuencia grave puede justificar un acceso a datos personales conservados por los proveedores de servicios de comunicaciones electrénicas que,
considerados en su conjunto, permiten extraer conclusiones precisas sobre la vida privada de las personas cuyos datos han sido conservados (véase, en este sentido,
la sentencia Tele2 Sverige y Watson y otros, apartado 99).

55 No obstante, el Tribunal de Justicia ha motivado esa interpretacion basandose en que el objetivo perseguido por una norma que regula este acceso debe guardar
relacién con la gravedad de la injerencia en los derechos fundamentales en cuestion que supone la operacion (véase, en este sentido, la sentencia Tele2 Sverige y
Watson y otros, apartado 115).

56 En efecto, conforme al principio de proporcionalidad, en el ambito de la prevencidn, investigacion, descubrimiento y persecucion de delitos solo puede
justificar una injerencia grave el objetivo de luchar contra la delincuencia que a su vez esté también calificada de «grave».

57 En cambio, cuando la injerencia que implica dicho acceso no es grave, puede estar justificada por el objetivo de prevenir, investigar, descubrir y perseguir
«delitos» en general.

58 Asi pues, ante todo, debe determinarse si, en el presente asunto, en funcién de las circunstancias del caso de autos, la injerencia en los derechos fundamentales
reconocidos en los articulos 7 y 8 de la Carta que entraia el acceso de la Policia Judicial a los datos de que se trata en el litigio principal debe considerarse «grave».

59 A este respecto, el oficio controvertido en el litigio principal, por el que la Policia Judicial solicita, a efectos de la investigacion de un delito, autorizacion judicial
para acceder a los datos personales conservados por los proveedores de servicios de comunicaciones electrénicas, tiene por Gnico objeto identificar a los titulares de
las tarjetas SIM activadas durante un periodo de doce dias con el niimero IMEI del teléfono mévil sustraido. De este modo, como se ha sefialado en el apartado 40 de
la presente sentencia, esta solicitud no tiene mas objeto que el acceso a los nimeros de teléfono correspondientes a las tarjetas SIM asi como a los datos personales o
de filiacién de los titulares de dichas tarjetas, como su nombre, apellidos y, en su caso, la direccién. En cambio, esos datos no se refieren, como confirmaron tanto el
Gobierno espanol como el Ministerio Fiscal en la vista, a las comunicaciones efectuadas con el teléfono moévil sustraido ni a la localizacién de este.

60 Por tanto, los datos a que se refiere la solicitud de acceso controvertida en el litigio principal solo permiten vincular, durante un periodo determinado, la tarjeta o
tarjetas SIM activadas con el teléfono mévil sustraido y los datos personales o de filiacién de los titulares de estas tarjetas SIM. Sin un cotejo con los datos relativos a
las comunicaciones realizadas con esas tarjetas SIM y de localizacién, estos datos no permiten conocer la fecha, la hora, la duracién o los destinatarios de las



comunicaciones efectuadas con las tarjetas SIM en cuestion, ni los lugares en que estas comunicaciones tuvieron lugar, ni la frecuencia de estas con determinadas
personas durante un periodo concreto. Por tanto, dichos datos no permiten extraer conclusiones precisas sobre la vida privada de las personas cuyos datos se ven
afectados.

61 En tales circunstancias, el acceso limitado Unicamente a los datos cubiertos por la solicitud controvertida en el litigio principal no puede calificarse de injerencia
«grave» en los derechos fundamentales de los individuos cuyos datos se ven afectados.

62 En consecuencia, como se desprende de los apartados 53 a 57 de la presente sentencia, la injerencia que supone el acceso a dichos datos puede estar justificada
por el objetivo de prevenir, investigar, descubrir y perseguir «delitos» en general, al que se refiere el articulo 15, apartado 1, primera frase, de la Directiva 2002/58
(EDL 2002/29506), sin que sea necesario que dichos delitos estén calificados como «graves».

63 Habida cuenta de las consideraciones anteriores, procede responder a las cuestiones prejudiciales planteadas que el articulo 15, apartado 1, de la Directiva
2002/58 (EDL 2002/29506), a laluz de los articulos 7 y 8 de la Carta, debe interpretarse en el sentido de que el acceso de las autoridades ptblicas a los datos que

permiten identificar a los titulares de las tarjetas SIM activadas con un teléfono moévil sustraido, como los nombres, los apellidos y, en su caso, las direcciones de
dichos titulares, constituye una injerencia en los derechos fundamentales de estos, consagrados en los citados articulos de la Carta, que no presenta una gravedad
tal que dicho acceso deba limitarse, en el ambito de la prevencion, investigacion, descubrimiento y persecucion de delitos, a la lucha contra la delincuencia grave.

Costas

64 Dado que el procedimiento tiene, para las partes del litigio principal, el caracter de un incidente promovido ante el drgano jurisdiccional remitente, corresponde a
este resolver sobre las costas. Los gastos efectuados por quienes, no siendo partes del litigio principal, han presentado observaciones ante el Tribunal de Justicia no
pueden ser objeto de reembolso.

En virtud de todo lo expuesto, el Tribunal de Justicia (Gran Sala) declara:

El articulo 15, apartado 1, de la Directiva 2002/58/CE del Parlamento Europeo (EDL 2002/29506) y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los
datos personales y a la proteccion de la intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones electrénicas), en
su version modificada por la Directiva 2009/136/CE del Parlamento Europeo (EDL 2009/275429) y del Consejo, de 25 de noviembre de 2009, a la luz de los articulos
7y 8 de la Carta de los Derechos Fundamentales de la Unién Europea, debe interpretarse en el sentido de que el acceso de las autoridades publicas a los datos que

permiten identificar a los titulares de las tarjetas SIM activadas con un teléfono mévil sustraido, como los nombres, los apellidos y, en su caso, las direcciones de
dichos titulares, constituye una injerencia en los derechos fundamentales de estos, consagrados en los citados articulos de la Carta de los Derechos

Fundamentales, que no presenta una gravedad tal que dicho acceso deba limitarse, en el ambito de la prevencion, investigacion, descubrimiento y persecucién de
delitos, a la lucha contra la delincuencia grave.

Lenaerts Tizzano Silva de Lapuerta
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Pronunciada en audiencia publica en Luxemburgo, a 2 de octubre de 2018.
El SecretarioEl Presidente

A. Calot EscobarK. Lenaerts
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